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1. Introducao

Através do estudo da histéria fica claramente demonstrado que ndo ha
desenvolvimento econdémico sustentado sem seguranca. De facto, os periodos
mais ou menos longos de paz que se tém observado, nomeadamente na Euro-
pa, sao disso um exemplo marcante e significativo.

No Mundo de hoje, o0 ambiente é manifestamente de natureza hibrida, em
que o ambiente fisico e o virtual interagem permanentemente, interacdo essa
que é propiciada pela digitalizacdo da sociedade, e através da qual a economia
se desenvolve em novos contextos, Nos quais a dicotomia desenvolvimento e
seguranca também se aplicam. De facto, a realidade do dia a dia demonstra-nos
que, também este contexto de simbiose fisica/digital, ndo ha lugar a desenvolvi-
mento e prosperidade econémica duradouras sem seguranca.

Se tal realidade nao for levada em linha de conta pelos diversos agentes da
sociedade, sejam eles publicos ou privados, ao mais alto nivel das organizacdes,
0 insucesso pode surgir a qualquer momento, seja por via da perda reputacio-
nal, seja por via do decremento da confian¢ca nas organizacdes e consequente
diminuicdo da sua influéncia no seio dos seus publicos de interesse e inerente
perda de proveitos tangiveis e intangiveis.

E neste enquadramento que as sociedades do século XXI necessitam de
ter nas suas agendas o assunto da seguranc¢a da vertente digital da sociedade,
a qual comummente se apelida de ciberseguranca, que, na moldura legislativa
nacional™... consiste no conjunto de medidas e a¢des de prevengao, monitori-
zacdo, detecdo, reacdo, andlise e correcdo que visam manter o estado de se-
guranca desejado e garantir a confidencialidade, integridade, disponibilidade e
nao repudio da informacao, das redes e sistemas de informacdo no ciberespaco,
e das pessoas gue nele interagem.”

Com efeito, a ciberseguranca, ou de uma forma mais ampla a seguranca do
ciberespaco, embora nunca possa ser completa, pode ser melhorada através
da concretizacdo de uma combinacdo de medidas, quer no ambito das politicas
publicas quer de natureza interna as organizacdes, que deverdo ter como ca-
racteristica principal a sua natureza abrangente, contemplando varias areas do
conhecimento, desde os tecnolégicos aos comportamentais, passando pelos
aspetos de natureza socioldgica, juridica, comportamental, comunicacional e
mesmo estratégica, numa ldgica transversal a sociedade.

Assim, nas paginas seguintes, iremos procurar caracterizar a organizacdo
e estruturas existentes em Portugal que contribuem para a seguranc¢a no cibe-
respaco de interesse nacional, as politicas publicas existentes mais relevantes,
aimportancia de colocar as pessoas no centro das decisdes que impactam o di-
gital na nossa sociedade, o papel dos dirigentes nas organizagdes, terminando
com uma breve caracterizacdo do que se estd a passar no setor maritimo e uma
sucinta alusdo as tendéncias futuras neste campo e areas afins.

' RCM 92/2019 de 13 de junho - Estratégia Nacional de Seguranca do Ciberespago 2019-2023.
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2. Organizacao e Estrutura

Em Portugal as estruturas existentes para a seguranca do ciberespaco
visam aprofundar a seguranca das redes e dos sistemas de informacao e
potenciar uma utilizacao livre, segura e eficiente do ciberespaco, por parte
de todos os cidaddos e das entidades publicas e privadas.

Assim, existe o Centro Nacional de Ciberseguranca (CNCS), que funciona
no ambito do Gabinete Nacional de Seguranca, e que foi criado em outu-
bro de 20142. Na dependéncia do Primeiro Ministro através da Ministra da
Presidéncia e do Conselho de Ministros, o CNCS tem por missdo contribuir
para que o pais use o ciberespaco de uma forma livre, confidvel e segura,
através da promocdo da melhoria continua da ciberseguranca nacional e da
cooperacao internacional, em articulacdo com todas as autoridades compe-
tentes, bem como da implementacdo das medidas e instrumentos necessé-
rios & antecipacado, a detecao, reacao e recuperacao de situacdes que, face
a iminéncia ou ocorréncia de incidentes ou ciberataques, ponham em causa
o funcionamento das infraestruturas criticas e os interesses nacionais. No
CNCS funciona a equipa nacional de resposta a incidentes de ciberseguran-
¢a, conhecida por CERT.PT. Esta equipa coordena a resposta a incidentes
envolvendo entidades do Estado, operadores de servicos essenciais, ope-
radores de Infraestruturas Criticas nacionais e prestadores de servicos digi-
tais. O seu ambito de atuacdo contempla o ciberespaco nacional, incluindo
qualquer dispositivo pertencente a uma rede ou bloco de enderecamento
atribuido a um operador de comunicacdes eletrénicas, instituicdo, pessoa
coletiva ou singular com sede em territério portugués.

S3o ainda entidades relevantes para a seguranca do ciberespaco de ju-
risdicdo nacional o Centro de Ciberdefesa3 (CCD), que funciona no ambito do
Estado-Maior General das Forcas Armadas, a Unidade Nacional de Combate
ao Cibercrime e a Criminalidade Tecnolégica (UNC3T) da Policia Judiciaria4,
e a unidade de ciberseguranca que opera no ambito dos Servicos de Infor-
macado de Seguranca. Estas quatro entidades formam o nlcleo operacional
que coopera permanentemente em Portugal para a promoc¢ao da seguranca
no ciberespaco de interesse nacional. Para que a sua agao seja ainda mais
abrangente e efetiva existe ainda a rede nacional de equipas de resposta
a incidentes de ciberseguranca (Rede Nacional de CSIRTS5) que conta com
mais de quatro dezenas de membros, sendo a maioria do setor privado. A
densidade desta rede é um contributo assinaladvel para a resiliéncia do siste-
ma nacional como um todo.

2 Decreto-Lei n.° 69/2014 de 9 de maio (22 alteracdo a Lei Organica do GNS - Decreto-Lei n.° 3/2012, de 16
de janeiro).

3 Decreto-Lei n.° 184/2014 de 29 de dezembro.

4 Decreto-Lei n.° 812016 de 28 de novembro.

5httpsi/www.redecsirt.pt/.
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Para conferir coeréncia a todo este conjunto de atores existe o Conselho
Superior de Seguranca do Ciberespaco® (CSSC) que € o érgdo que, sendo o
6rgao especifico de consulta do Primeiro-Ministro para os assuntos relativos
a seguranca do ciberespaco, contribui, entre outros, para a monitorizacdo da
execucao da Estratégia Nacional de Seguranca do Ciberespaco, que abaixo
se descreve.

3. Politicas Publicas

No dmbito das politicas publicas, a seguranca do ciberespaco em Portu-
gal estd enquadrada por varios documentos e iniciativas estruturantes, que
passaremos a descrever seguidamente:

a.Estratégia Nacional de Seguranca do Ciberespaco

Portugal possui, desde 12 de junho de 2015, uma Estratégia Nacional
de Seguranca do Ciberespaco (ENSC) que, entretanto, foi revista com
a participacdo de representantes do setor publico e do setor privado,
designadamente através da rede nacional de CSIRTS acima menciona-
da. Este documento, estruturante para o incremento da maturidade da
sociedade portuguesa na area da respetiva resiliéncia digital, contém
medidas especificas para o setor publico, para o setor privado e para
os cidadaos, que foram propostas pelos representantes dessa comu-
nidade. Apds aprovacao no seio do CSSC, foi aprovada em Conselho de
Ministros e publicada através da RCM 92/2018 de 05 de junho. No prazo
de 120 dias ap6s a sua publicacdo, serd elaborado o respetivo plano de
acao, cuja coordenacao e monitorizacao serdo realizadas pelo CNCS e
CSSC respetivamente.

A ENSC 2019-2023 estabelece a visdo de que Portugal seja um pais se-
guro e préspero através de uma acao inovadora, inclusiva e resiliente,
que preserve os valores fundamentais do Estado de Direito democréti-
co e garanta o regular funcionamento das instituicdes face a evolucdo
digital da sociedade. Identifica trés objetivos estratégicos (1 - Maximi-
zar a resiliéncia, 2 - Promover a inovacao e 3 - Gerar e Garantir recur-
S0s), e seis eixos de atuacdo que incorporam as linhas de acdo que
permitem que sejam alcancados aqueles objetivos:

Eixo 1- Estrutura de seguranca do ciberespaco;
Eixo 2 - Prevencao, educacao e sensibilizacao;
Eixo 3 - Protecao do ciberespaco e das infraestruturas;

6 Art.° 5° da Lei 46/2018 de 13 de agosto, que estabelece o regime juridico da seguranca do ciberespaco,
transpondo a Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de julho de 2016, rela-
tiva a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informacao
em toda a UE.
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Eixo 4 - Resposta as ameacas e combate ao cibercrime;
Eixo 5 - Investigacao, desenvolvimento e inovacao;
Eixo 6 - Cooperacao nacional e internacional

A ENSC 2019-2023 seréd objeto de avaliacdo anual pelo CSSC, sendo
que esta incluird uma verificacdo dos objetivos estratégicos e do pla-
no de acdo e adequacdo dos mesmos a evolucdo das circunstancias.
Concomitantemente, a rapida evolugdo intrinseca ao ciberespaco exi-
ge que a o documento seja objeto de acompanhamento regular no
contexto dos efeitos que a concretizacao das medidas que incorpora
estd a produzir na sociedade, devendo ser integralmente revista num
prazo maximo de cinco anos.

b. Observatério de Ciberseguranca

O Observatério de Ciberseguranca pretende ser uma plataforma de
andlise, discussdo e sistematizacdo de conhecimento, com uma abor-
dagem multidisciplinar a ciberseguranca, produzindo indicadores e sé-
ries temporais e articulando as vérias partes interessadas na recolha
de informacao, com vista a uma sociedade mais segura e consciente
dos riscos inerentes ao ciberespaco. O Observatério propde-se pro-
duzir um relatério anual, bem como dossiers tematicos nas seguintes
areas: Espectro de Conflitos, Economia, Sociedade, Etica e Direito e
Politicas PuUblicas. Destina-se, ainda, a aferir o estado da cibersegu-
ranca nacional, constituindo-se ndo sé como como um instrumento de
apoio na definicdo de politicas publicas e de producéo cientifica nesta
area, como também um meio de medir os efeitos da concretizacdo da
ENSC nos diversos setores da sociedade.

c. Quadro Nacional de Referéncia em Ciberseguranca

O Quadro Nacional de Referéncia em Ciberseguranca (QNRC) tem como
objetivo providenciar as organizacdes um guia de ciberseguranca que
sistematiza um conjunto de medidas e controlos para as problemati-
cas mais relevantes da atualidade nesta matéria. Destinando-se a ges-
tores e técnicos de organismos publicos e privados, pretende disponi-
bilizar as bases para uma organizacdo cumprir 0s requisitos minimos
de seguranca da informacao aconselhados, bem como um conjunto de
recomendacdes adicionais, fundamentais para que as organizacdes
possam cumprir, por um lado, com a legislacao em vigor, e por outro,
estar preparadas, de forma efetiva, para gerir o risco e mitigar o impac-
to decorrente de eventuais incidentes, através da definicdo de uma
estratégia particular que envolva toda a organizacao.

d. Modelos de Maturidade
Tendo por base o QNRC acima mencionado, os Modelos de Maturida-
de em Ciberseguranca tém como propdsito estruturar e priorizar as



competéncias e as capacidades minimas em ciberseguranca que uma
organizacdo deve possuir numa escala com cinco niveis no dmbito da
prevencao, detecao, reacao a ciberincidentes e gestao da seguranca
da informacdo. Associados a estes modelos estd a ser desenvolvida
uma ferramenta de autoavaliacdo a ser utilizada pelas organizacdes e
de uma base de recursos técnicos e formativos para apoio as entida-
des aderentes no desenvolvimento das suas capacidades dentro de
cada um dos modelos. O conjunto do QNRC e dos Modelos de Maturi-
dade capacitara as organizacdes aderentes a aferir onde estdo no que
respeita o respetivo nivel de maturidade em cada um dos temas refe-
ridos (prevencdo, detecdo, reacado a ciberincidentes e gestao da segu-
ranca da informacao), viabilizando a identificacdo das medidas e das
competéncias que tém gue existir nas organizacdes para incrementar
aqueles niveis, incluindo a elaboracdo do plano necessério a levar a
organizacdo ao incremento dos respetivos niveis de maturidade.

4. A importancia do fator humano

Tal como em outros dominios, o fator humano é o mais determinante
no contexto da ciberseguranca nacional, uma vez que, apesar de estarmos
num ambiente que é um resultado da curiosidade, do engenho, da ambicdo
e do desenvolvimento cientifico do ser humano, este é igualmente o ele-
mento mais fragil da cadeia de valor. Por esta razdo é, frequentemente, o
originador, por via do seu comportamento, de situacdes que levam a que
comprometimentos perpetrados através do ciberespaco, penetrem as orga-
nizacoes, vulnerabilizando-as e comprometendo o seu cabal funcionamento,
e fragilizando a respetiva reputagao nacional e internacional, com impactos
no respetivo patriménio tangivel e intangivel.

Neste contexto, o CNCS, em parceria com entidades publicas e privadas,
e em linha com o preconizado no documento de Estratégia acima aludido,
tem vindo a desenvolver um vasto leque de iniciativas na area da sensi-
bilizacdo da sociedade em ciberseguranca, consubstanciado num alargado
programa de sensibilizagdo, formagao e de treino.

Este programa, que esta diretamente relacionado com o Eixo 2 da ENSC
2019-2023, congrega um conjunto de instrumentos para o desenvolvimento
de competéncias digitais em ciberseguranca, designadamente um MOOC”
alojado na plataforma NAU?® designado de “Cidaddo Ciberseguro” e acdes
de sensibilizacdo em “ciberhigiene”, ministradas presencialmente. Para ala-
vancar o alcance desta Ultima iniciativa, esté a ser criada uma bolsa de for-
madores acreditados, que conta j& com cerca de 60 elementos espalhados

7 Massive Open Online Course.
8 https:/ims.nau.edu.pt/.



pelo pais que, de forma voluntéaria, espalham este conhecimento por todo o
territério nacional, num modelo de parceria virtuosa.

Ainda na componente de sensibilizacdo estd prevista a criacdo de um
novo MOOC designado “Cidadao Ciberinformado”, com o objetivo de desen-
volver o espirito critico no consumo de informacao digital e uma acdo de sen-
sibilizacao destinada a decisores e altos quadros de empresas e do Estado,
com o objetivo de alertar para a necessidade de introduzir a ciberseguranca
como mais um fator de risco de negécio.

A componente de treino deste programa destinada a técnicos, esté a ser ar-
ticulada com o desenvolvimento dos modelos de maturidade em ciberseguranga
acima referidos. O objetivo é criar, com o apoio das Universidades e Politécnicos,
uma rede nacional de cursos especializados no desenvolvimento das compe-
téncias necessérias para a instalacdo e operacdo dos diversos instrumentos e
tecnologias identificados como necesséarios nos modelos de maturidade.

Num outro registo e para referéncia, importa mencionar um documento
recentemente publicado pela ENISA, que caracteriza o atual “estado da arte”
sobre a componente humana da ciberseguranca, e identifica caminhos para
melhor envolver as pessoas nos processos ligados ao digital em geral, e a ci-
berseguranga em particular®. Sem se pretender ser exaustivo, mencionam-se
algumas conclusdes apresentadas pelo estudo, que importa levar em linha
de conta quando se pretende estabelecer programas se sensibilizacao, de
formacao e de treino em qualquer organizacao:

+ A sensibilizagdo deve centrar-se nas boas praticas e no seu efeito posi-
tivo e ndo na atemorizacdo das pessoas;

- E mais eficaz as organizacdes promoverem a adesdo a ciberseguranca
com participacao ativa, do que forcarem a conformidade com normas
que as pessoas nao compreendem;

« A ciberseguranca nas organizacdes s é percecionada como importante
se nao colidir com o valor da produtividade;

« Sacrifica-se muitas vezes a usabilidade a favor da seguranca - tal situa-
¢ao é negativa para o fator humano, devendo procurar-se encontrar um
equilibrio entre as duas caracteristicas;

+ As diferentes areas disciplinares, desde as técnicas as sociais, devem
trabalhar em conjunto, interagindo virtuosamente;

+ O fator humano deve ser articulado com as capacidades técnicas: ndo
basta por isso fortalecer o ser humano, sem a existéncia de solucdes
técnicas adequadas;

Sabemos que a melhor forma de estarmos protegidos é estarmos prepa-
rados. O investimento na sensibilizacdo, na formacao e no treino das pessoas
gue constituem a componente mais importante de qualquer organizacao é
algo estruturante com impacto perene na maturidade digital da organizacdo
e assim na sua resiliéncia digital.

9 https/iwww.enisa.europa.eu/publications/cybersecurity-culture-guidelines-behavioural-aspects-of-cybersecurity.



5. O papel dos lideres no incremento da
resiliéncia digital das organizacoes

Directors need to understand and approach cybersecurity as an enter-
prise-wide risk management issue, not just an IT issue’.

Com efeito, e apesar do que varios organismos internacionais preconi-
zam", ainda se encontram muitos altos responsaveis nas organizacdes que
nao dao o devido valor ao risco que decorre do facto de terem as suas ativi-
dades muito dependentes e expostas ao ciberespaco, considerando estes
assuntos uma questao exclusiva do departamento de tecnologias de comu-
nicacado e informacado, um custo e ndo um investimento estratégico. Por essas
razdes, nunca colocam na agenda estes assuntos, a despeito da realidade
inexoravel em que hoje a generalidade da humanidade se encontra: um mun-
do permanente ligado em que a hiperconectividade é uma realidade e generi-
camente considerada uma commodity, que traz oportunidades mas que apor-
ta também vérios riscos® que importa compreender, identificar, gerir e mitigar.

Assim, quando, na sociedade eminentemente digital em que hoje vive-
mos, a atividade das entidades publicas e privadas em muito depende das
transacdes efetuadas através do ciberespaco com os seus publicos de inte-
resse, julgamos importante que o lider altere aquela postura e inclua nos pro-
cessos decisérios de nivel corporativo o tema dos riscos decorrentes desta
inexoravel mudanca que nos Ultimos anos ocorreu na sociedade. Desta forma,
tirard partido das oportunidades que o alargamento da esfera de influéncia
Ihe proporciona, incluindo a rapidez com que podem alcancar e prestar servi-
GOS aos agentes que, de outra forma, estariam fora da sua visibilidade.

Neste enquadramento, iremos partilhar um conjunto de questdes que o
Dirigente maximo das organizacdes poderd suscitar ao seu proprio conselho
de administracao ou seu equivalente®, para, por um lado, aferir o estado de
maturidade da entidade que lidera quanto a respetiva resiliéncia digital, e
por outro definir objetivos para que aquele estado incremente:

12 pergunta: A organizacao possui doutrina que enquadre a ciberse-
gurang¢a na organizacgao, incluindo os procedimentos e controlos para
gestdo da seguranca da informacao que circula no ciberespaco sob
sua jurisdicdo em todo o seu ciclo de vida? Caso nao possua, o QNRC e
modelos de maturidade associados poderdao contribuir para esse desi-
derato, que é estruturante em qualguer organizacdo exposta ao cibe-
respaco.

0 https:www.nacdonline.org/files/NACD%20Cyber-Risk%200versight%20Executive%20Summary.pdf.

" http/www3.weforum.org/docs/WEF_Global_Risks_Report_2019.pdf.

2 https/www.aon.com/2019-top-global-risks-management-economics-geopolitics-brand-damage-insights/
index.ntml.

B http//www.isaca.org/Knowledge-Center/Research/ResearchDeliverables/Pages/Cybersecurity-What-the-
-Board-of-Directors-Needs-to-Ask.aspx.
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22 pergunta: Quais sao 0s cinco maiores riscos relacionados com ciber-

seguranca que a organizacao possui? Estdo identificados, e os respe-
tivos planos de mitigacao desenvolvidos, validados e conhecidos por
quem tem responsabilidade de os executar?
Neste ambito, exemplos de riscos que deverdo estar identificados sdo
os relacionados com as ameacas (acidentais ou intencionais) a informa-
¢do mais critica e importante da organizacao, face a incidentes de se-
guranca (exfiltracdo, negacdo de acesso, deturpacdo, divulgacdo ndo
autorizada), que explorem vulnerabilidades existentes (TIC, fisicas, hu-
manas e organizacionais). Ainda neste ambito, riscos relacionados com
a mobilidade dos colaboradores, incluindo a gestao cuidada dos dispo-
sitivos de acesso a informacdo corporativa e a politica de “outsourcing”
existente sao outros exemplos que deverdao ser levados em linha de
conta quando se tenta responder a esta questao.

32 pergunta: Existe uma organizacao criada e liderada com enfoque na
seguranca da informacao, seja ela digital ou em suporte fisico? Numa
I6gica de construcdo e manutencdo de uma capacidade de cibersegu-
ranca, a organizacao deverd ser detentora de uma estrutura que seja
liderada pelo Chief Information Security Officer (CISO)*4, que serd o ga-
rante da implementacado das politicas definidas para a area da ciberse-
guranca. Desejavelmente, o CISO devera responder operacionalmente
pelo menos ao responsavel pela auditoria ou inspecdo e regularmente
devera relatar ao Dirigente maximo da organizacdo quanto a ocorréncia
de incidentes que envolvam comprometimentos de informacao, incluin-
do o respetivo impacto na organizacao e o que foi feito para delimitar os
seus efeitos. Devera ainda ser o responséavel pela execucdo das medi-
das necessérias a consecucado dos objetivos estratégicos relacionados
com a ciberseguranca, numa ldégica transversal a toda a organizacao.

42 pergunta: Existem procedimentos treinados e testados para fazer
face a um comprometimento grave de informac3ao critica? Neste enqua-
dramento, estd definida a equipa de resposta a incidentes incluindo as
respetivas competéncias e o plano de contingéncia desenvolvido, tes-
tado e treinado?

52 pergunta: Existe um plano de investimentos em ciberseguranca que
se baseie na anélise da maturidade da organizacao (baseada num qua-
dro de referéncia como é o caso do QNRC) e leve em consideracdo as
vulnerabilidades internas e externas a organizacdo? Com efeito, embo-
ra os incidentes de origem externa tendam a receber mais exposicao
e por isso mais visibilidade, a probabilidade de um incidente causado
por uma entidade interna é realmente maior do que os causados por

" https:/Awvww.csoonline.com/article/3332026/what-is-a-ciso-responsibilities-and-requirements-for-this-vital-
-leadership-role.html.
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ameacas externas. Como ja foi referido, o fator humano é o elo mais
importante, mas também o mais fragil da organizacao, situacdo que é
potenciada pela mobilidade que hoje existe no contexto de trabalho o
que, sé por si, incrementa significativamente o risco para a organizacao.
Neste contexto, ao definir os planos de investimento em ciberseguran-
¢a devem-se acautelar quer os riscos externos quer os internos.

62 pergunta: Existe um plano de formacdo e de treino em ciberseguran-
ca para todos os colaboradores, ainda que com niveis de profundidade
diferenciados? O investimento na sensibilizacdo, na formacao e no trei-
no dos colaboradores, seja nesta area seja noutra qualquer é algo que
ndo s6 da potencial estratégico a organizacdo na sua globalidade, como
também a prepara para novos desafios que possam surgir. Assim, na
area da ciberseguranca, formacado basica deve existir e ser regularmen-
te frequentada por todos, seja em contexto de aula seja em contexto de
formac3do online, incluindo a realizacdo de exercicios e o confronto com
situacdes semelhantes as que se podem passar regularmente, a fim de
se robustecer a capacidade das pessoas destrincarem o verdadeiro do
falso, contribuindo assim para que cada um seja uma barreira proactiva
ao comprometimento da organizacdo através do ciberespaco.

Uma vez recebidas as respostas a este conjunto de perguntas, devera
ser definido um plano que enderece as maiores lacunas, cuja execucao de-
vera ser monitorizada pelo CISO acima referido e os resultados regularmente
reportados superiormente.

O Dirigente é um dos elementos fundamentais da edificacdo desta capa-
cidade: se o ele ndo levar a sério as questdes da seguranc¢a da informacao,
a sua organizacdo também ndo o fara.

6. A ciberseguranca no setor maritimo

De acordo com artigo publicado em junho de 2018, o setor do transpor-
te maritimo esta vulneravel a uma série de potenciais comprometimentos,
incluindo alguns que podem levar a que navios de varios milhdes de euros
tenham acidentes graves, designadamente em zonas maritimas com linhas
de navegacdo de grande densidade de trafego. De acordo com Ken Munro'®
, pesquisador da Pen Test Partners, as falhas sdo relativamente faceis de
explorar, com impactos muito significativos na atividade maritima.

Com efeito, o tema da ciberseguranca no transporte maritimo em geral
e dos navios em particular encontra-se numa fase de desenvolvimento re-
lativamente baixa, uma vez que os sistemas IT que d3o suporte a respetiva
atividade nao foram concebidos com as devidas protecdes em relacao aos

5 httpsi/threatpost.com/shipping-industry-cybersecurity-a-shipwreck-waiting-to-happen/132625/.
® https/www.pentestpartners.com/consultant/ken-munro/.



perigos que advém da quase permanente conectividade que hoje se verifica
na grande maioria dos grandes navios que navegam nos oceanos € mares
do Mundo. O facto de existirem ligacdes via satélite quase sempre ativas, ex-
pde os navios a ataques perpetrados por grupos de individuos mal-intencio-
nados. Os armadores e as autoridades precisam, assim, de reconhecer esta
realidade e de proceder proactivamente de modo a resolver rapidamente es-
tes problemas, sob risco de um incidente de ciberseguranca se transformar
num problema de “safety”, com impacto significativo e visivel na sociedade.
Com efeito, um navio a navegar em pleno oceano, ou esté ligado a Internet
ou esteve ligado a Internet. Por isso, tendo sistemas a bordo que ndo foram
concebidos para estarem expostos as ameacas decorrentes dessa exposi-
cdo, estdo vulneraveis, isto &, ou irdo ser comprometidos ou ja o foram.

Neste enquadramento, iremos focar-nos no que podera vir a ser o impac-
te das Tecnologias da Informacao (IT) nas atividades da maioria dos agentes
envolvidos no setor maritimo no contexto da ciberseguranca, o respetivo
“estado da arte” em termos gerais no setor maritimo, incluindo alguns contri-
butos para a respetiva evolucdo, levando em linha de conta ndo s6 o enqua-
dramento geral legislativo para a ciberseguranca na Unidao Europeia, como
também o existente a nivel nacional acima mencionada.

Nesta andlise segmentaria este setor em trés grandes grupos: o primei-
ro, englobando as entidades formais, ao nivel da Unido Europeia e dos go-
vernos e agéncias governamentais dos Estados, o segundo, contemplando
as entidades que operam em terra para que a cadeia de valor ligada a eco-
nomia do mar funcione, e em terceiro lugar o mais importante: os navios que
materializam organicamente todo o sistema.

Comecemos pela Unido Europeia: A European Union European Union
Agency for Network and Information Security (ENISA) publicou em 20 de De-
zembro de 2011, i.e. hd mais de 8 anos, o primeiro e até a data Unico relatério
sobre Ciberseguranca Maritima.

O relatério afirmava, j& naquela altura, que os sistemas que a comu-
nidade maritima utiliza diariamente, quer a bordo quer em terra, em apoio
as atividades ou operacdes maritimas (aqui num sentido lato), sdo, de uma
forma geral, altamente complexos, e utilizam uma ampla diversidade de tec-
nologias, provenientes de uma variedade de fabricantes de outras tantas
nacionalidades. Com efeito, o rdpido desenvolvimento tecnolégico, amilde
motivado pelo impeto de incrementar a eficiéncia de todos os processos
através da automatizacdo de um grande nUmero de procedimentos (e mui-
tas vezes com o propdsito de diminuir custos operacionais fixos e assim au-
mentar os proveitos), leva a que as questdes associadas a seguranca sejam,
frequentemente, relegadas para segundo plano, incrementando, assim, o
risco, o qual deve ser gerido adequadamente, de modo a repor o imprescin-
divel equilibrio entre beneficios e as potenciais vulnerabilidades.

7 https/www.enisa.europa.eu/news/enisa-newsffirst-eu-report-on-maritime-cyber-security.



Se a este facto coligarmos a possibilidade da quase permanente conec-
tividade a Internet de quem anda no mar, sem que tal seja levado na devida
consideracao no que concerne a ciberseguranca na concecao e na opera-
cao dos sistemas IT que suportam as mais diversas operacdes, podemos
facilmente concluir que estao potencialmente criadas as condicdes que, se
malevolamente exploradas, poderdao provocar degradacao ou negacao do
acesso a servicos que hoje sao essenciais para as atividades do setor.

O relatério refere ainda que ndo existe uma adequada padronizacdo, cer-
tificacdo e identificacdo de boas praticas que, em conjunto, garantam que
0s assuntos relativos a ciberseguranca sdo devidamente considerados neste
ambiente especifico. Quando existem, ndo sdo consentaneas com a comple-
xidade dos sistemas existentes, nao cobrindo tudo o que releva para o efeito.

Se a estes aspetos adicionarmos a multiplicidade e multinacionalidade
dos atores envolvidos, os quais, quando a bordo, raramente sao da naciona-
lidade da bandeira do navio, podemos facilmente deduzir que a envolvente,
atenta a respetiva heterogeneidade e multiculturalidade, é particularmente
e potencialmente vulneravel a ataques realizados através do ciberespaco,
que poderdo provocar disrupcdes do servico com implicacdes consideraveis
em varios dominios.

A ENISA relata igualmente a inexisténcia de regulamentos especificos
alusivos aos assuntos respeitantes a ciberseguranca neste setor, designa-
damente o que fazer e como agir legalmente se forem sujeitos a um cibera-
tague num determinado contexto maritimo. A maioria dos regulamentos con-
templando o assunto da seguranca refere a sua componente fisica, havendo
pouca mencdo explicita @ componente “ciber”. Este facto era compreensivel
na altura da producdo do relatério porque se constatava que havia, nesta
comunidade, uma fraca sensibilidade para estes assuntos, o que resultava
num baixo ou inexistente sentido de urgéncia para os abracar, tendo em vis-
ta a respetiva resolucdo. Estes dois aspetos contribuiam para o incremento
do risco global. Ainda que nos pareca que houve evolucdo neste ambito,
muito nos parece haver ainda a fazer.

Relativamente a governacado dos assuntos do mar no universo da UE o
relatério referia que o processo era difuso, desenvolvendo-se em multiplas
agéncias, patamares ou niveis, lesando dois principios fundamentais para
uma acao efetiva: a unidade de direcdo e a unidade de esfor¢o. Esta situa-
¢ao conduz a que, em caso de um ciberataque, dificilmente se consiga uma
coordenacao eficaz da acao, para além de poder trazer discrepancias signi-
ficativas relativamente a forma como um mesmo assunto é tratado de uma
zona de jurisdicdo maritima para outra.

Finalmente, o relatério conclui ainda que ndo existia uma aproximacao
conjunta e coerente a questdo da ciberseguranca na UE em geral no con-
texto das atividades ligadas ao mar: os atores, que pertencem as diversas
agéncias que constituem as comunidades de interesse, quando lidam com
os incidentes de ciberseguranca, fazem-no de forma eminentemente ad hoc,
com pouca coordenacao. Apenas parte dos riscos sao levados em linha de
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conta, nao se possuindo o conhecimento global da situacdo em que se en-
contram.

Se hoje fosse feito, o relatério apresentaria evolucdes nalgumas areas,
mas nao nos traria conclusdes muito diversas das que foram entao apresen-
tadas. Todavia, mais importante que tudo, importa saber o que é que foi feito
desde a publicacao do documento para mitigar as fragilidades identificadas
naquele relatério. O facto inexoravel é que o recurso aos processos digitais
na economia incrementou de forma generalizada e significativa, o que au-
mentou as oportunidades, mas também os riscos, se nada tiver sido feito
para os identificar e mitigar.

A titulo de exemplo referiria que Maritime Security Review'® documenta
que o seguimento da carga e sua identificacao estdo a ser cada vez mais
sujeitos a incidentes de ciberseguranca, que resultam em perda de carga,
falhas graves nos sistemas que efetuam o respetivo seguimento e identifi-
cacdo e no roubo de informacao relevante, que depois é utilizada para fins
ilicitos. No sitio daquela entidade na Internet existem vérias recomendacoes
sobre o tema, bem representativos de que nado é pelo facto dos navios es-
tarem a navegar, que estdo imunes ao perigo que a hiperconetividade traz
para a economia digital. Ainda neste contexto, refira-se que a producao de
informacdo enganosa (e.g. spoofing do sinal de posicionamento) é igualmen-
te uma realidade, que pode originar erros nos sistemas de navegacao ele-
trénica e assim provocar acidentes maritimos de grande impacto.

Em 24 de Junho de 2014 a Uniao Europeia publicou a EU Maritime Securi-
ty Strategy® tendo em 16 de Dezembro desse ano apresentado o respetivo
plano de acao.

Posteriormente, foram desenvolvidos dois relatérios relativos ao estado
de concretizacao daquele plano, o primeiro de 22 de Junho de 20162, o se-
gundo de 14 de Junho de 201722 Em 26 de junho de 2018 foi publicado uma
revisdao do plano de acao original bem como as conclusdes do Conselho so-
bre esse documento?.

Da leitura deste conjunto de documentos pode-se apurar que o tema da
ciberseguranca se encontra contemplado, estando relacionado quer com a
EU Cybersecurity Framework, entretanto anunciada pelo Presidente da Co-
missdo Europeia em setembro de 2017 quer, mais importante ainda, com a
Diretiva SRI (Seguranca das Redes e dos Sistemas de Informac¢ao) adotada
pelo Parlamento Europeu em 6 de julho de 20162425, Esta é a primeira legis-

8 http//www.marsecreview.com/tag/cyber-security/.

9 httpsi/ec.europa.eu/maritimeaffairs/policy/maritime-security_en.

20 https:/ec.europa.eu/maritimeaffairs/sites/maritimeaffairs/files/docs/body/20141216-action-plan_en.pdf.
2 https:J/ec.europa.eu/maritimeaffairs/sites/maritimeaffairsffiles/docs/body/swd-2016-217_en.pdf.

22 https:/ec.europa.eu/maritimeaffairs/sites/maritimeaffairsffiles/swd-2017-238_en.pdf.

2 https:/ec.europa.eu/maritimeaffairs/sites/maritimeaffairsffiles/2018-06-26-eumss-revised-action-plan_
en.pdf.

24 httpsi/eur-lex.europa.eullegal-content/PT/TXT/PDF/?uri=CELEX:32016L1148&from=PT.

2 Transposta para a legislagdo nacional através da ja mencionada Lei 46/2018 de 13 de agosto.
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lacdo da Unidao Europeia sobre seguranca do ciberespaco, que estabelece
um conjunto de medidas para prevenir incidentes desta natureza em todo o
espaco europeu. Entre outros objetivos, visa aumentar a cooperacao entre
Estados-Membros nesta matéria e criar uma cultura de seguranca em secto-
res essenciais para a sociedade que dependam fortemente do IT.

A medida em que este assunto interessa no ambito do tema em apre-
co estd relacionado com o facto do Anexo |l da supracitada Diretiva (e tam-
bém no anexo a Lei 46/2018 de 13 de agosto) elencar os servicos designados
como “essenciais” para a sociedade, e neles estarem os transportes em ge-
ral e o transporte maritimo em particular, o que inclui toda a cadeia de valor,
desde o regulador aos navios, passando pelas infraestruturas portuérias e
demais entidades que constituem o ecossistema desta importante area da
economia Europeia e nacional.

Setores Subsetores Tipo de entidades
c) Transporte | - Companhias de transporte por vias navegaveis
maritimo e interiores, maritomo e costeiro de passageiros
por vias e de mercadorias, tal como definidas, para o
navegaveis | transporte maritimo, no anexo | do regulamen-
interores to (CE) n.° 725/2004 do Parlamento Europeu e

do Conselho?, ndo incluindo os navios explora
dos poe essas companhias.

- Entidades gestoras dos portos na acecao do
artigo 3.°, ponto 1, da Diretiva 2005/65/CE do
Parlamento Europeu e do Conselho?, incluindo
as respetivas instalacdes portuarias na acecdo
do artigo 2.°, ponto 11, do Regulamento (CE) n.°
725/2004, e as entidades que gerem as obras e
0 equipamento existentes dentro dos portos

- Operadores de servicos de trafego maritimo na
acecdo do artigo 3.°, alinea o), da Diretiva
2002/59/CE do Parlamento Europeu e do Conselho

Fig. 1- As entidades da Diretiva SRI do setor do transporte maritimo

Neste enquadramento, e em grande articulacao com os reguladores dos
setores dos servicos essenciais, estd em curso a identificacdo dos requisi-
tos de seguranca que cada setor deverad cumprir em alinhamento com a ja
referida Lei.

Dada a quantidade e diversidade de atores em jogo, designadamente
no setor maritimo, julgamos que importa identificar a entidade que, em Por-
tugal, acautelard a coordenacdo da operacionalizacdo e cumprimento dos
requisitos de seguranca que decorrem da Lei que estabelece o regime juridi-
co da seguranca do ciberespaco no setor maritimo. Existem varios modelos
possiveis que se julga merecem reflexdo ponderada e decisdo atempada.

De uma coisa ndo nos parece restarem quaisquer dlvidas: uma vez que
que mais de 80 por cento das importacdes e exportacdes nacionais sao efe-
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tuadas através de cinco portos nacionais e que na costa continental por-
tuguesa navegam diariamente centenas de navios que ligam os diversos
portos do Mundo, importa garantir que os sistemas de informacao e comuni-
cagao, 0S Processos e as pessoas que 0s gerem, operam € mantém, formam
um conjunto capacitado para fazer face a um qualquer incidente de ciberse-
guranca gue possa advir num futuro. Se tal ndo for o caso, ndo sé se podera
estar a infringir a legislacdo nacional (e o normativo europeu), como também
a impactar negativamente ndo sb a reputacdo nacional, mas também um
pilar relevante da atividade econdémica portuguesa. Como referéncia bastara
lembrar-nos do que aconteceu em Julho de 2017 no Porto de Roterdao devi-
do ao ciberataques que a MAERSK sofreu, que paralisou os respetivos sis-
temas IT durante bastante tempo, causando centenas de milhares de euros
de prejuizos e tendo exigido a reinstalacdo de 45000 estacbes de trabalho
e 4000 servidores nas instalacdes que aquela empresa detém em todo o
Mundo?®.

Face ao que antecede diriamos que, o que ndo devemos é ignorar o que
se estd a passar a nossa volta no ambito da digitalizacdo da nossa socie-
dade e das oportunidades e dos riscos que tal acarreta, esperando tranqui-
lamente que tudo continue como era dantes. Cabe, por isso, as entidades
responsaveis encarar que este facto é inexoravel, do qual ndo havera retro-
cesso, agindo em conformidade com este “novo normal”.

Quanto mais depressa nos convencermos do que o que acima foi descri-
to é uma realidade, e do facto de ndo estarmos imunes as ameacas perpe-
tradas através do ciberespaco quando estamos a navegar, mais depressa
desenvolveremos os necessarios esforcos para tirar partido das oportuni-
dades que o imparavel desenvolvimento do digital nos aporta, incluindo a
capacitacdo para fazer face as inerentes ameacas que, por aguela via, po-
demos vir a enfrentar.

7. Tendéncias e desafios futuros

O famoso general chinés Sun Tzu, autor da obra “A Arte da Guerra” an-
tecipou, de forma brilhante, 2500 anos antes da criacao da Internet, que “Se
vocé conhece o inimigo e se conhece a si mesmo, ndo precisa recear o resul-
tado de cem batalhas. Se vocé se conhece a si mesmo, mas ndo conhece o
inimigo, por cada vitéria obtida, também sofrerd uma derrota. Se vocé ndo
conhece nem o inimigo nem a si mesmo, sucumbird em todas as batalhas.”

2 https:/www.theinquirer.net/inquirer/news/3025347/maersk-forced-to-reinstall-45-000-pcs-an-4-000-ser-
vers-following-notpetya-attack.
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O constante e muitas vezes avassalador desenvolvimento tecnoldgico,
que nos pode trazer vantagens e tornar a vida quotidiana mais facilitada,
altera os nossos comportamentos e introduz novos riscos, muitas vezes
consubstanciados em ameacas a nossa privacidade, num ambiente onde o
inimigo ndo mostra a sua face e se dissimula por detrds do anonimato que o
ciberespaco permite, limitando significativamente que o conhecamos, para
melhor fazer face aos desafios que nos coloca. Paralelamente, com toda ain-
formacao que voluntéria e involuntariamente fornecemos quando utilizamos
o ciberespaco, damo-nos a conhecer de tal modo que outros nos conhecem
melhor que nds nos conhecemos efetivamente?’, correndo assim o risco de,
segundo Sun Tzu, perdermos todas as batalhas que travarmos no ciberes-
pago.

A incerteza é, assim, por paradoxo, a Unica certeza com que podemos
contar, num ambiente de natureza cada vez mais hibrida, onde o fisico e o
digital se entrelacam com fronteiras difusas e complexas de compreender
para o ser humano e de onde surgem ameacas igualmente complexas?é que
importa compreender e acompanhar, qguer no quadro da UE?2®, quer no qua-
dro da OTAN?o,

Neste intrincado enquadramento, com o desenvolvimento da Inteligén-
cia Artificial, das Tecnologias de Informacdo e Comunicacdo Quanticas, do
Block Chain, da Internet das Coisas (IoT), do 5G e da imensiddo de possibili-
dades que estas tecnologias criardo na sociedade, julgamos que a Nosso en-
foque devera ser na procura de mecanismos para que o seu uso seja focado
na prosperidade e no desenvolvimento do ser humano. O problema fulcral
€ que a tecnologia ndo conhece a Etica, mas a sociedade que hoje temos e
que teremos no futuro é altamente dependente da tecnologia. Para mitigar
0 seu uso em prejuizo da humanidade, varios autores apelam a que seja
desenvolvido um cédigo internacional de ética digital e um quadro de regu-
lacdo e de governacao da Inteligéncia Artificial, incluindo um Conselho Etico
para o Digital, eventualmente sob os auspicios da ONU, que limite o seu uso
as aplicagcdes que beneficiem a humanidade, fazendo prevalecer a vontade
dos seres humanos em detrimento do poder do digital. Com efeito, quer a
EU3' quer a OCDE?? produziram recentemente orientacdes desta natureza, o
que, por si s6, denota uma preocupacado na centralidade do ser humano na
utilizacdo de tecnologias na sociedade e é um sinal positivo.

O progresso cientifico estd a ajudar a curar doencas mortais, a alimentar
uma populacdo em crescimento, a impulsionar o crescimento econémico e a
aproximar empresas, comunidades, familias e amigos. O rapido desenvolvimen-
to das areas tecnoldgicas acima referidas oferece um grande potencial para
melhorar o bem-estar e gerar solucdes inovadoras para os desafios globais.

27 Times Magazine, 29 de janeiro de 2019.

28 https:/eur-lex.europa.eullegal-content/PT/TXT/PDF/?uri=CELEX:52016JCO018&from=EN.

29 https:/eeas.europa.eu/topics/security-defence-crisis-response/46397/joint-communication-increasing-
-resilience-and-bolstering-capabilities-address-hybrid-threats_en.

30 https/www.nato.int/cps/en/natohg/topics_156338.htm.

3 httpsi/ec.europa.eu/digital-single-market/en/news/ethics-guidelines-trustworthy-ai.

32 https:/Avww.oecd.org/going-digital/ai/principles/.



Todavia, e conforme declarado recentemente pelo SG da ONU, Eng.° An-
ténio Guterres3s, “.. também devemos reconhecer as ameacas que resultam
das novas tecnologias. Armas que podem identificar e matar de forma auto-
noma estdo mais préoximas de se tornarem realidade, uma inovacdo moral-
mente repugnante. As redes sociais estdo a ser utilizadas para espalhar o
odio e a mentira. A tecnologia estd a ser aproveitada por terroristas e redes
criminosas organizadas escondem-se na dark web, aproveitando-se da crip-
tografia e de pagamentos anénimos feitos com criptomoedas para o trdfico
de pessoas e drogas ilegais”.

Preocupado com esta situacdo, o SG da ONU estabeleceu um Painel de
Alto Nivel sobre Cooperacdo Digital®4, que acaba de publicar o seu primeiro
relatoérioss.

Liderado por Melinda Gates, da Fundacao Gates, e por Jack Ma, da Aliba-
ba, o Painel reuniu diversos especialistas que recolheram opinides em todo
o0 mundo, analisaram um grande leque de desafios e apresentaram recomen-
dacdes para aproveitar o melhor que as novas tecnologias tém para oferecer
em prol da humanidade.

Com efeito, preconiza-se que as linhas que deverdo ser tracadas a nivel
internacional deverao estabelecer limites claros entre a eficiéncia e os direi-
tos liberdades e garantias dos cidadaos, entre a seguranca e a privacidade,
entre a superinteligéncia e a economia da felicidade. Por isso, devermos ser
cautelosos e procurar nao nos inebriar e deslumbrar com a magia de todas
estas tecnologias porgue, se ndo tivermos os pés bem assentes, corremos
todos o risco de, quando acordarmos, estar num futuro que nunca desejadmos.

Por outro lado, estas preocupacdes de natureza ética também poderdo
constituir uma oportunidade de diferenciacao positiva para as empresas e
produtos que desenvolvem e assim no modo como as mesmas serao perce-
cionados pela sociedade e pelos potenciais clientes. Da mesma forma que,
j4 hoje em dia, as preocupacdes ambientais das empresas cada vez mais
contam na escolha dos clientes, num futuro, as sociedades, mais maduras
e conscientes, rejeitarao as marcas gque nao incluam, nos seus produtos, de
forma explicita preocupacdes de natureza societaria e éticass.

Enquanto seres inteligentes, devemos procurar que a tecnologia seja
criada com um propdsito, num quadro de ética que preserve a dignidade do
ser humano, que tenha um intento humanista e que nos permita efetiva-
mente conhecermo-nos melhor do que um qualquer algoritmo, possibilitan-
do que, na lbgica da reflexdo de Sun Tzu, almejemos ganhar algumas das
batalhas que temos que continuar a travar no ciberespaco.

A seguranca, incluindo a ciberseguranca, € uma responsabilidade coleti-
va onde todos os atores, sejam publicos ou privados, devem cooperar para
que, juntos, possamos estar mais preparados para as ameacgas que conhe-

33 Conferéncia Mundial de Ministros Responsaveis pela Juventude 2019 e o Férum da Juventude Lisboa +
21: https//news.un.org/pt/story/2019/06/1677521.

34 https:/ww.un.org/en/digital-cooperation-panell.

35 https:/digitalcooperation.org/panel-launches-report-recommendations/.

36 Philip Kotler, Professor na Universidade de Harvard, no MIT e na Universidade de Chicago, defende os
valores sociais como algo fundamental para as empresas, através do conceito de marketing 3.0.
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cemos e sobretudo para as que desconhecemos. Cada vez mais depende-
mos da tecnologia para viver como vivemos. Mas nao podemos deixar que
seja a tecnologia a determinar como vivemos. S&o, sem dlvida, as pessoas
que devem continuar a contar. E também devem ser as pessoas que devem
determinar e marcar a diferenca.
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